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AGENDA

* Baggrund for loven om styrket beredskab i energisektoren
* Niveauinddeling af virksomheder og anlzeg

* QOverblik over krav

* Risiko- og sarbarhedsvurdering

* Beredskabsplanlaegning

* Leverandgrstyring og forsyningskeedesikkerhed

* Haendelseshandtering og underretningsforpligtelser

* Key takeaways




VERDENSSITUATIONEN — BAGGRUND
FOR LOVEN OM STYRKET BEREDSKAB

* (Qget geopolitisk ustabilitet

* Angreb pa kritisk infrastruktur

* Klimaforandringer og naturkatastrofer

» Qget afhaengighed af el og digitalisering

* Energisektorens sarbarhed er samfundets
sarbarhed

» (Qget fokus fra EU og NATO pa resiliens
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EU-DIREKTIVERNE — NIS2 OG CER SOM FUNDAMENT FOR RESILIENS

NIS2: Cybersikkerhedskrav CER: Fysisk modstandsdygtighed

Cyberhygiejne, tekniske foranstaltninger, * Risikostyring, beredskabsplaner, fysisk
ledelsesansvar : sikring

f data Naturkatastrofer

Tab a
Malware

Sabotage

Digitale miljo @

Phishing

& Fysiske miljg

Insidere

DDOS @ Brand
\ 4

Uautoriseret adgang Terrorangreb



ENERGISTYRELSENS
FORTOLKNING AF KRAVENE

NIS2 og CER fortolkes samlet

* Cyber, fysisk sikkerhed og beredskab ses i
sammenhang

* Overimplementering af minimumskrav
* Elsektoren (+gas) som fanebeaerer
Virksomhedernes rolle

* Individuel vurdering af omfang

* Risikobaseret tilgang

Differentiering af krav

* Skeaerpede krav baseret pa stgrrelse

* Alle skal arbejde systematisk og dokumentere det



TIDSLINJE

2023 2024

I
1 2

. . 1.
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16. jan. 2023

NIS2 og CER traeder i
kraft i EU

17. okt. 2024

Frist for national
implementering af
NIS2 og CER

H

1. okt. 2025

Farste frist for

1. _]Ul'l 2025 virksomheder i

niveau 2+3 i
NISZ og CER fjernvarme
traeder i kraft i DK

2025 L“w 2026

»
o O

27. feb. 2025 7. sep. 2025

Folketinget vedtager Niveau 4+5 skal

Lov om styrket indsende:
beredskab i » Konklusioner pa
energisektoren ROS

» Beredskabsplaner

1. okt. 2026

For alle virksomheder underlagt
bekendtggrelsen: dokumentation for hele
processen skal kunne forevises efter

anmodning
2. 3.
kvartal kvartal

1. okt. 2026

Niveau 4+5: 2. indsendelse
Niveau 2+3 i gas-, brint- og
oliesektoren: 1. indsendelse



Fjernvarme- og fjernkglingssektoren

Beskrivelse af virksomhed _ Niveau 4 Niveau 3 Niveau 2
Operatgrer af fiernvarme eller fiernkgling, der i to uOperatgrer af fijernvarme

Oliesektoren
Beskrivelse af virksomhed _ Niveau 4 Niveau 3 Niveau 2
Virksomheder, der har delegerede myndighedsopgaver. X Ikke relevant.
Gassektoren
Niveau 4 Niveau 3 Niveau 2

Beskrivelse af

virksomhed

peratgrer, naturga

Elsektoren
Beskrivelse af virksomhed Niveau 4 Niveau 3 Niveau 2

Elproducenter, udpegede elektricitetsmarkedsoperatgrer og markedsdeltagere,
der leverer tjenester, som vedrgrer aggregering, fleksibelt elforbrug eller
energilagring, og som producerer eller handterer en kapacitet pd minimum *x*_
elproduktion eller elforbrug. Markedsdeltagere, der leverer tjenester, som 1650 MW 600MW 100MW (a) 25MW Ikke relevant
vedrgrer aggregering, fleksibelt elforbrug eller energilagring, omfattes safremt
disse har mulighed for styring med elproduktion, elforbrug eller udveksling af el
med det kollektive net.

Operatgrer af ladepunkter, der er ansvarlige for forvaltningen og driften af en
ladepunkter, som leverer en ladetjeneste til slutbrugere, herunderien

" . N 1650 MW 600MW 100MwW (b) 25MW Ikke relevant
mobilitetstjenesteudbyders navn og pa dennes vegne, og som har en samlet
kapacitet pa minimum "x* elforbrug fra det kollektive elnet.
Operatgrer inden for brintproduktion, der har en kapacitet pa minimum *x"

. - 1650 MW 600MW 100MW (c) 25MW Ikke relevant
elforbrug fra det kollektive elnet.
Distributi t t der f Iter et f i ad d
e e e e S
“x" slutbrugere, eller som i det seneste fulde kalenderar ha 3.500 GWh 1,200 GWh 150GWh ereleva

distribueret minimum "y" el.

Bvrige distributionssystemope.rawrer, dgr forvalter et forsyningsomrade, og (A ke relevant
som falder under teerskelvaerdierne for niveau 3-5.
Transmissionssystemoperatgrer. X Ikke relevant

Virksomheder, der har delegerede myndighedsopgaver med betydning for
elforsyningen pa nationalt plan.

Regionale koordinationscentre

Elektricitetsvirksomheder, der varetager levering af elektricitet, og som
beskaeftiger minimum 50 ansatte og har en arlig omsatning p& minimum 10 (e)X Ikke relevant
mio. EUR eller en &rlig samlet balance pa minimum 10 mio. EUR.
Markedsdeltagere, der leverer tjenester, som vedrgrer aggregering, fleksibelt
elforbrug eller energilagring, men som udelukkende foretager handler og ikke
har mulighed for styring med elproduktion, elforbrug eller udveksling af el med
det kollektive net, omfattes safremt disse beskaeftiger minimum 50 ansatte eller
har en arlig omsaetning pa minimum 10 mio. EUR og en arlig balance pa
minimum 10 mio. EUR.

Virksomhedstyper som naevntipkt. a, b, ¢, d, e og f som beskaeftiger minimum
50 ansatte eller har en arlig omsaetning pa minimum 10 mio. EUR og en arlig X Ikke relevant

balance pd minimum 10 mio. EUR.
_ Niveau 4 Niveau 3 Niveau 2

Beskrivelse af enhed

Anlaeg af vaesentlig betydning for at opretholde elforsyningen for de

sammenhangende elforsyningssystemer pa europzeisk plan eller vaesentlige X Ikke relevant
dele af disse.

Anlaeg, der har kapacitet til at producere minimum "x" el eller forbruge
minimum "x" el fra det kollektive net eller udveksle minimum "x" el med det
kollektive net samt anlaeg, der styrer disse processer. Dette omfatter ikke
distributionssystemoperatgrers anlaeg pa distributionsnettet.
Brintproducerende anleeg med kapacitet til at forbruge minimum “x* el fra det
kollektive net eller tilbagefgre minimum "x" til det kollektive net.

Anlag af vaesentlig betydning for at opretholde distributionen af el til *x"
slutbrugere eller for distributionen af "y* el.
Anlaeg af vaesentlig betydning for at opretholde elforsyningen for de
sammenhzngende elforsyningssystemer pa nationalt plan eller vaesentlige dele X Ikke relevant
af disse.

Anlaeg af vaesentlig betydning for at opretholde elforsyningen for de
sammenhangende elforsyningssystemer pa regionalt plan eller vaesentlige dele X Ikke relevant

X Ikke relevant

Ikke relevant

=

X Ikke relevant

1.650 MW 600 MW 100 MW 25 MW Ikke relevant

1.650 MW 600 MW 100 MW 25 MW Ikke relevant

750.000 250.000 30.000 10000
3.500 GWh 1.200 GWh 150 GWh 50 GWh

Ikke relevant

JVL af disse.
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OV E R B I_I K OV E R K RAV BEK nr 260 af 06/03/2025 (Gzldende)

Bekendtgerelse om modstandsdygtighed og beredskab i energisektoren

* Roller og ansvar
* Politik for risikostyring

* Beredskabsplanlaegning

* Fortegnelser Mimstenun: Klma-, Energr-og Forsmingsminstenct Energetyolosn, e 2028 cags 0T
* Risiko- og sarbarhedsvurdering

* Beredskabsplaner *

* @velse og funktionstest

* Undervisning og awareness

* Risikovurderinger af projekter * Backup-styring

* Leverandgrstyring og forsyningskaedesikkerhed * Kryptografi og sikret tale

* |t-sikkerhedstjeneste * Netvaerkssegmentering og netvaerksdokumentation

* Anlaegs modstandsdygtighed * Logning og monitorering

* Sikkerhed i net- og informationssystemer * Evaluering af sikkerheden i net- og informationssystemer
* Forvaltning af software- og hardwareaktiver * Handtering af haendelser *

* Adgangsstyring * Underretningsforpligtelser
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RISIKO- OG . A
SARBARHEDSVURDERING Scenariekatalog til risiko-

0g Sarbarhedsanalyse

* En risiko- og sarbarhedsvurdering, der

identificerer haendelser, konsekvenser og (ROS)
sarbarheder
* Metode til risikostyring 2025 —

* Grundlag for beredskabsplaner

Dokumenter fra Energistyrelsen
* ROS 2025 — Vejledning

* Scenariekataloget 2025

* Konklusionsrapport
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SCENARIER

1. Brand i styringskritiske rum

2. Brand i understgttende anlaeg

3. Ekstrem vinter

4. Ekstrem nedbgr og oversvgmmelse
5. Hedebglge

6. Landsdaekkende orkan

7. Solstorm

8. Manglende eller forurenet kglevand
9. Pandemi

10. Offentlig adgang til anlaeg

11. Aktivisme og/eller blokader

12. Tyveri

13. Sabotage

14. Spionage

15. Droneflyvning over anlaeg

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

Usikkerhed i breendselsforsyningen

Lokal teknisk fejl med regional konsekvens (el-scenarie)
Uoverensstemmelse mellem fysisk og markedsbestemt/planlagt flow i el-nettet
Nedbrud i mobilnettet

Kompromittering af back-end

Kompromittering af OT-miljg

Kompromittering i forbindelse med fjernadgang
Kompromittering af backup

Utilstraekkelig logning og netvaerksmonitorering
Sikkerhedssystemer deaktiveres eller manipuleres
Utilsigtet adgang via (1)IOT

Indbygget fejl pad OT hardware/software

Usikker eller manglende internet/satellit forbindelse
Kontrolstrukturen kompromitteres (el-scenarie)

Lekage af fglsom information

31

. Utilstreekkelig procedure for patching af

forsyningskritisk IT/OT

32

. Ophgr af support pa operativsystemer og

komponenter

33

34

35.

36.

37.

38.

39.

40.

41.

42.

43.

44.

. &ndring af leverandgr og opbevaring af kildekode

. Angreb via ngglemedarbejder

Kompromittering igennem mobile enheder

Hybrid trussel

Kompromittering gennem cloud-tjenester
Fejlkonfiguration af forsyningskritiske IT-systemer
Nggleressourcer og -kompetencer ikke tilgaengelige
Utilstraekkelig cyberhygiejne

Manglende procedurer for IT-sarbarhedsvarsel
Ransomware

Strgmafbrydelse

Valgfrit scenarie
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GODE RAD TIL AT KOMME |
GANG MED ROS-PROCESSEN

1. Ledelsen skal tildele ressourcer

2. Virksomheden udpeger ansvarlige personer
Udpeg koordinatorroller

4. Gennemfgr arbejdet sammen med fagfolk

5. Afhold ROS-workshops og identificér:

* Haendelser og forhold, der kan true funktion eller
forsyning
* Deres konsekvenser

* Virksomhedens sarbarheder

6. Hold ROS opdateret

v
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BEREDSKABSPLANLAGNING — KAPITEL 5

Beredskabsplaner skal bl.a. beskrive:
7§ 13. Virksomheder skal foretage beredskabsplanlaegning, sdledes

at virksomhedens beredskabsplaner efter § 19 sikrer
driftskontinuitet, og virksomheden kan overholde sine * Ressourcer og samarbejde
underretningsforpligtigelser i tilfaelde af en haendelse.”

* QOrganisering og ansvar

Kritiske procedurer

* Dokumentation og versionsstyring

”§ 19. Virksomheder skal have ledelsesgodkendte, jf. § 10, @velser og funktionstest:
beredskabsplaner for hdndtering af haendelser og styring af
kriseindsatsen. Beredskabsplaner kan omfatte en eller flere

delberedskabsplaner, procedurer og instrukser.”

* Femarig gvelsesplan
*  @velsesfrekvens
* Ledelses engagering

* Evaluering
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LEVERAND@RSTYRING OG
FORSYNINGSKZADESIKKERHED — KAPITEL 8

Krav til:

1. Procedurer for forsyningskaedesikkerhed
2. Risikovurdering af leverandgrer

3. Produktvurdering

4. Kontraktkrav

5. Underretning og rapportering

6. Inddragelse i tilsyn og @gvelser

/. Fjernadgang

8. Dokumentation

v
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GODE RAD TIL
LEVERAND@RSTYRING

1. Start med en vurdering af kritiske leverandgrer
* Afggrende for drift eller forsyning af kerneydelse
* Behandler de kritiske data eller systemer

* Sveere at erstatte

2. Inddel dem i kategorier fx lav, mellem og hgj
e Udarbejd et spgrgeskema

* Stil krav der passer til deres kritikalitet (hgjere kritikalitet
= hgjere krav)

3. Gennemga samarbejdsaftaler og SLA’er

* Krav til sikkerhed, haendelsesunderretning, tilsyn, mm.
4. Udarbejd oversigt over alle leverandgr

5. Gennemfgr stikpr@vekontroller

SYL
¢ RESILIENSCENTER DANMARK
r




HANDELSESHANDTERING OG
UNDERRETNING — KAPITEL 12

HVORNAR SKAL DER UNDERRETTES?

* Forstyrrer driften vaesentligt eller truer forsyningen
 Skaber gkonomisk tab for virksomheden

* Skader tredjeparter fysisk eller ikke-fysisk

* Aktiverer beredskabet, herunder ved:
* Cyberangreb (fx kompromittering af systemer)
* Mistanke om sabotage, indbrud, spionage

* Brug for ekstern hjzelp til genopretning (fx CSIRT,
Energinet)

UNDERRETNING:
* Modtagere af tjenester

* Energistyrelsen
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KEY TAKEAWAYS

* Energistyrelsens forsgg pa at ggre virksomhederne resiliente er
ambitigst, men virker det i praksis?

* ROS —scenarieplanlaegning kan medfgre udfordringer

* Implementeringen af forskningsbaseret viden i praksis halter
fortsat

* Resiliens er ikke en engangsl@gsning — opdateringer efter behov
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Q&A
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